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Relator Georg Gromsch Harvey

Ingeniero Civil Eléctrico “Control Automatico & Sist. Digitales” USACH
Profesional con mas de 35 anos Experiencia Laboral

Cuenta con 8 afos de experiencia en el ambito del Control Automatico
de Sistemas Industriales en Empresas de las verticales de Energia,
Mineria y Petroquimicas

Tiene 17 afos de experiencia en labores de disefio, implementacion y
soporte de soluciones de Seguridad & Ciberseguridad. Para
organizaciones de Latinoamérica que incluyen entre otros los sectores
Industriales, Financieros, Comercial y Retall

Ademas de 14 anos de experiencia directa en el ambito del disefio e
implementaciones de tecnologia de la informacion en entidades del
area Industrial y Financiero
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Sistema Electrico Nacional  mneosecure

L
o COORDINADOR Sistema Eléctrico Nacional
@8 ELECTRICO NACIONAL —

El Sistema Eléctrico Nacional, nace en el afio 2017, en el momento en que los ex sistemas del norte grande y del centro sur del pafs, se unificaron.

a8
Por las caracteristicas de la geograffa nacional, es un sistema Unico en cuanto a longitud, alcanzando los 3.100 km y abarcando casi la totalidad del territorio

nacional, desde la ciudad de Arica por el norte, hasta la Isla de Chiloé, en el sur.
00

uﬂ/ﬂﬂ iy
36.052 47.2317,0 617/ 98,5

Empresas Coordinadas
De cobertura de la Poblacién Nacional

Produccién Anual afio 2021
afio 2021

a julio 2021

2y
11.038,8 28.495,3 11.22/74 434335

km de Lineas
Sistema de Transmision afio 2021
(desde Arica a Chiloé)

\\ -

MWh/h
Produccion anual de Energias Potencia Instalada Demanda Maxima Horaria Ventas a Cliente Final
a julio 2021 a julio 2021

Renovables No Convencionales a julio 2021

ajulio 2021
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Sistema Eléctrico Nacional

I NEOSECURE -

SABEMOS DE SEGURIDAD

Sistema Eléctrico Nacional

o
- Acceder a Instalaciones .:
& Volver L

Cantidad Centrales

Generacion MW x Tipo de Central

Hidroeléctricas
6.814,66
25%

Diagramas Unilineales del Sistema Eléctrico Nacional
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Generacion acumulada Mensual

I NEOSECURE

nor Tecnologia 2020 - 2021
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Politica Energética de Chile 2050 ™

NEOSECURE

SABEMOS DE SEGURIDAD

ENERGIA 2050

POLITICA ENERGETICA DE CHILE

PRINCIPALES METAS 2050

Di &

1

La indisponibilidad
de suministro
eléctrico promedio,
sin considerar fuerza
mayor, no supera
auna hora/aiio en
cualquier localidad
del pais,

2

Las emisiones
de GEI del sector
energético chileno
son coherentes con los
limites definidos por la
ciencia a nivel global y
con la correspondiente
meta nacional de
reduccion, haciendo una
contribucion relevante
hacia una economia
baja en carbono.

Al menos el 70% de la | El crecimiento del

generacion eléctrica
nacional proviene de
energias renovables,

energético
esta desacoplado

del crecimiento del
producto interno

bruto.

3

Asegurar acceso
universal y equitativo
a servicios energéticos

modernos, confiables
y asequibles a toda la
poblacién.

El 100% de las

4

Los instrumentos
de planificacion
y ordenamiento

territorial regional y

comunal incorporan

los lineamientos de la

Politica Energeética.

EL 100% de las

5

Chile se encuentra
entre los 3 paises
OCDE con menores
precios promedio de
suministro eléctrico,
a nivel residencial e
industrial,

La cultura

edifi

ética esta

nuevas cuentan con
estandares OCDE de

construccion eficiente, venden en el mercado
¥ cuentan con sistemas corresponden a equipos

de control y gestion
inteligente de la
energia.

princip
de artefactos y
equipos que se

energéticamente
eficientes.

instalada en todos
los niveles de la
sociedad,
incluyendo los
productores,
comercializadores,
consumidores y
usuarios,
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Descarbonizacion Matriz GeneraciOnmNeosecure

o’ Julio - 2021
Juan Carlos Olmedo: “para alcanzar la descarbonizacion es

[ ]
COORDINADOR - i i
ol ECTRICO NACIONAL fundamental seguir fortal'euendO e! pr9ceso de transformacion
del sistema eléctrico”

Segun el presidente del Coordinador Eléctrico Nacional, "esperamos que se activen todos los
proyectos de generacion de energia renovable y de infraestructura de transmision”

(30 de julio de 2021) Todos los actores que forman parte del mercado eléctrico nacional, es decir, generadores, transmisores y
distribuidores, han demostrado un éptimo desempefio a pesar de los nuevos y grandes desafios que ha impuesto la pandemia para el
despliegue de sus operaciones. Un logro que obedece al esfuerzo permanente desarrollado por la industria, que pretende seguir
creciendo vigorosamente y consolidéndose a corto, mediano y largo plazo.

Asf lo subray® el presidente del Coordinador Eléctrico Nacional, Juan Carlos Olmedo, en el marco de una entrevista a Diario Financiero,
oportunidad en la que recalco que, pese a todas las adversidades que ha debido enfrentar nuestro pais, el sistema ha mantenido la
continuidad operacional sin mayores contratiempos.

Un desempefio que, a su juicio, reafirma todo el trabajo desarrollado con el propésito de fortalecer al sector.

‘Desde el punto de vista del consumo, si comparamos el periodo enero-junio de 2020 con el mismo del presente afio observamos un
crecimiento de la demanda de 3,5%. Un positivo registro que esperamos que continde incrementandose a futurd’, enfatiza.

En un eventual escenario pospandemia, el mercado eléctrico espera seguir consolidandose e implementando nuevos ectd ProyeCtOS de Energ ia
objetivo es trabajar en el desarrollo de las redes de transmision, ya que para alcanzar la descarbonizacion es fundagfiental seg Ren Ovab I e

fortaleciendo el proceso de transformacion del sistema eléctrico.

_ _ _ _ Para el 2025 Plantas de
‘Tenemos que desarrollar acciones para que este proceso transformacional sea exitoso y dispongamos de un s .
resiliente, confiable, seguro y costo-efectivo. Todo para que esa transicion llegue a todos y, lo mas importante/sea justa’, punt Hldl’Ogeno Ve rde con

Olmedo, capacidad de generacion de
6n de la demanda § 5.000 MW

del pais y sus activida

En lo que respecta a proyecciones, el profesional enfatiza que estdn comenzando a advertir una recuper.
Una sefial de un mayor dinamismo que también refleja un cambio en el funcionamiento de la economi
asociadas.

‘Esperamos que se activen todos los proyectos de generacion de energia renovable y de infraestructura de transmisién. Esas serén las
principales fuentes de inversién en el sector, ademas de la relevante meta fijada por el Ministerio de Energia de tener 5.000 Megawatts en
plantas de hidrogeno verde al afio 2025. Necesitamos nueva infraestructura y el mundo entero esta requiriendo proyectos como los
ultimos mencionados', anticipa el experto.

Se trata de una serie de proyectos e inversiones claves para impulsar el desarrollo y el crecimiento del sector eléctrico, un objetivo para el
que todos los actores del sistema ya estan trabajando.

Fuente: Diario Financiero
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Estandar Ciberseguridad - SEN =~ MNosEeeas

COORDINADOR ELECTRICO NACIONAL

ESTANDAR DE CIBERSEGURIDAD PARA EL SECTOR
ELECTRICO

Octubre 2020

El Coordinador Eléctrico
Nacional Presenta el
Estandar de
Ciberseguridad para el
Sector Eléctrico Nacional

Julio - 2020

Coordinador presentd Estandar de Ciberseguridad para el
Sector Eléctrico Nacional

El documento establece requisitos y medidas de control para el resguardo de la seguridad
cibernética aplicables al sector eléctrico con el fin de proteger las instalaciones eléctricas y activos
informaticos contra amenazas que puedan poner en riesgo la seguridad y continuidad del servicio
del Sistema Eléctrico Nacional.

(Santiago, 27 de julio de 2020) La creciente interconectividad y la dependencia de las plataformas y servicios basados en Internet han
aumentado considerablemente la exposicion al riesgo de los gobiernos, las empresas y las personas, a una gran variedad de actos
relacionados con la delincuencia, el espionaje y la ciberseguridad. Los gobiernos y las empresas reconocen la necesidad de tener politicas
y estrategias nacionales de ciberseguridad, cultura en ciberseguridad, educacién, formacién y competencias en seguridad, marcos
juridicos, reglamentos, normativas y estandares, asf como contar con la cooperacién e intercambio de informacién.

Los incidentes que han ocurrido en los Ultimos afios han ocasionado que tanto los goblernos, como las instituciones y organizaciones
sean mas conscientes de la necesidad de adoptar medidas para controlar los riesgos de ciberseguridad. En la medida que la industria
se desarrolla e incrementa sus niveles de transformacion, la ciberseguridad toma mayor relevancia.

Es por este motivo, y de acuerdo a lo instruido por los oficios N*3377 del 25 de junio de 2018 y N°11508 del 3 de Junio de 2019 emitidos
por la Superintendencia de Electricidad y Combustible (SEC), que el Coordinador publict esta semana el Estandar de Ciberseguridad
para el Sector Eléctrico.

Este documento establece requisitos y medidas de control para el resguardo de la seguridad cibernética con el fin de proteger las
instalaciones eléctricas y activos informaticos contra amenazas que puedan poner en riesgo la seguridad y continuidad del servicio del
Sistema Eléctrico Nacional.

En su elaboracion, se analizaron exhaustivamente |as diferentes normativas internacionales existentes en materia de ciberseguridad para
el sector eléctrico, y junto al apoyo especializado de CAISO (California Independent System Operator), el Coordinador ha definido adoptar
el estandar CIP (Critical Infrastructure Protection) de NERC (North American Electric Reliability Corporation), en adelante “NERC-CIP-

Las consultas que puedan existir en esta materia, deben ser dirigidas a seguridadSEN@coordinador.cl
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COORDINADOR

n FLECTRICO NACIONAL

CIP-002:
CIP-003:
CIP-004:
CIP-005:
CIP-006:
CIP-007:
CIP-008:
CIP-009:
CIP-010:
CIP-011:
CIP-012:
CIP-013:
CIP-014:

Ciber Seguridad - Categorizacion de Ciber Sistemas SEN

Ciber Seguridad — Controles de Gestion de la Seguridad

Ciber Seguridad — Personal y Capacitacion

Ciber Seguridad — Perimetro de Seguridad Electrénica (PSE)

Ciber Seguridad — Seguridad Fisica de Ciber Sistemas SEN

Ciber Seguridad — Gestion de la Seguridad de Sistemas

Ciber Seguridad — Reporte de Incidentes y Planes de Respuesta
Ciber Seguridad — Planes de Recuperacion para Ciber Sistemas SEN
Ciber Seguridad — Gestion de Cambio de Configuracion y Evaluacion de Vulnerabilidades
Ciber Seguridad — Proteccion de Informacion

Ciber Seguridad — Comunicaciones entre Centros de Control

Ciber Seguridad — Gestion de Riesgos en la Cadena de Suministros
Ciber Seguridad — Seguridad Fisica

CIP-001-1 — Sabotage Reporting
Purpose: Disturbances or unusual occurrences, suspected or determined to be caused by sabotage, shall be reported to the appropriate systems, governmental agencies, and regulatory bodies.
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Estandar Ciberseguridad - SEN =~ MNosEeeas

¢ COORDINADOR

::.ELECTRICO NACIONAL CIP-003: Ciber Seguridad — Controles de
% Gestion de la Seguridad

7.2.3. Requerimientos (R) y Medidas de Control (M)

R1. Cada Entidad Responsable debera revisar y obtener aprobacion del Encargado CIP, al
menos una vez cada 15 meses calendario, de una o mas politicas de ciberseguridad
documentadas que en su conjunto aborden los siguientes aspectos:

(A -
) (Para Ciber Sistemas SEN de Impacto Altoy Medio: |
e Personal y capacitacion (CIP-004);
e Perimetro(s) de Seguridad Electronica (CIP-005), incluyendo Acceso
Remoto Interactivo;
e Seguridad Fisica de Ciber Sistemas SEN Criticos (CIP-006);
e Gestion de Seguridad del Sistema (CIP-007);
e Reportes de Incidentes y Planes de Respuesta (CIP-008);
e Planes de Recuperacion para Ciber Sistemas Criticos (CIP-009);
e Gestion de Cambio de Configuraciones y Evaluacion de Vulnerabilidades
(CIP-010);
e Proteccion de la Informacion (CIP-011);
e Seguridad Fisica (CIP-014); y
e Declaracion y respuesta a Circunstancias Excepcionales CIP
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Historia de la Industria il NEOSECURE

Digitalizacion Industrial “Industria 4.0”

MAKE ¢ e, PWR

SRR~ o
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Aparicion de los Sistemas de Control Kty NEOSECURE

SABEMOS DE SEGURIDAD

Industrial Control System “ICS”

Supervisory Control And Data

b Process Control Systems (PCS)
Acquisition (SCADA)

Distributed Control Systems (DCS) &
Safety Instrumented System (SIS)

SIS
DCs b Moves a process to a safe state
Safely controls a process " | when an emergency or other
during normal operation abnormal condition occurs
Cfont!ol | Monitoring! Safe Operation
Process
1

i S S S S S S e S S s R s s o U e s e S e, RS e e s S e s s s s i e
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Porque la Seguridad en Sistemas de
Control Industrial ICS

_‘__\{ T‘—' Jabigsag , :
I HC et SR s O &
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Porgue la Seqguridad en Sistemas de
Control Industrial ICS
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Los sist_emas de control estén_aislados
por “Air Gap” de los demas sistemas

-%_— _a
‘/

Los sistemas de control hoy NO estan aislados de
los demas sistemas por “air gap”, eso es historia

~—Jonfidencial




Acceso a ICS visibles de Internet muneosecure

. SHODAN Explore Downloads Pricing &2 port:502 n Account

TOTAL RESULTS s View Report (& Browse Images [ View on Map

58=61 4 New Service: Keep track of what you have connected to the Internet. Check out Shodan Monitor

TOP COUNTRIES free Evolution WEB Server [} 2021.09.02T02 2114 992580
8 HTTP/1.1 401 Unauthorized

£3.rotal lelecom Server: Keil-EWE
1

elecom Italia S p A TIN EASY
LITE

Content-typs
WAH-Ruthenticate: Basic realm= "Multinet"

n ltaly, Catania Connection: close
United States 10,202 123.209.72.89 1220500720
Telstra Internet Unit ID: 0
Korea, Republic of 3,467 & Australia, Melboume Slave ID Data: Illegal Function (Error)
-— Device Identification: Illegal Fun on (Error)
Germany 3,222 H
France 3,089
Italy 2,754 192.165.26.185 [ 12 19:28.97919
Fast Fiber Conne Sverige EPTR/L.1 200 OK
More.. AB oa1 maimes
- 02 Sep 2021 02:19:36 GMT
88 Sweden, Stockholm /2.4.38 (Debiam)
TOP ORGAN TIONS Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate

Service Provider Corporation 2,668
Pragma
Korea Telecom 2,583 set-cook
Upgrade: h2,hZc
‘Amazon Technologies Inc. 1,709 Connec
Trams...
Telekom Deutschland GmbH 1,650
TELEFONICA DE ESPANA 1,380
More.. 134.209.24.140 20218 46,7339
igitalOcean, LLC Unit ID: 1
United Kingdom, London -- Slave ID Data: (110101££)
OP PRODUCTS i . i 1 572
-- Device Identification: Siemens SIMATIC 57-200
BMX P34 2020 816 m
Unit ID: 255
Hikvision IP Camera 690
OpenSSH 339
Plex 242 102.11_3.232.108 0 16 47
Mauritius Telscom Lid No data returned
TM221CE40T 230 = Mauritius, Vacoas
More...
HCMSActiveX Viewer [/ 2021-09-027T02 18:00 433277

Ubuntu 60

Synology DiskStation Manager (DSM) 6.2.4-25556 59

Debian 24 Wed, 30 May 2018 08:07:2% GMT

Content-length: 812
Synology DiskStation Manager (DSM) 6.2.3-25426 23

Synology DiskStation Manager (DSM) 7.0-41890 18
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Modelo Purdue | I8y NEOSECURE
ISA/IEC 62443 - Actualidad

Internet DMZ \I ? Web Servers ? Email Servers
Level 5 . = 3
Domain

Enterprise Zone Web Business ==
P ot Controller :F Server Servers n Enterprise
Level 4 e =% Desktops

Control Center LAN DMZ
Plant DMZ N

F -
WSUS/ = | Remote Access/
Level 3 ”"‘ i wistorian “ Jump Server

Operations Management Zone

Control Center/ JES w » J ?' » " |

“a
-

Processing LAN Fey B
Level 2/3 Application Database /0 Historian  Domain
Server Server Server Controller

! -

Engineering
Workstation

Local HMI LAN | SCADA, DCS or Hybrid System
Level 2 : . Cell/Area Zone

Controller LAN
Level 1

Local Field bus/ hard wired

Physical Process: Vendor spect b
Field 1/O Devices oy
Level 0

Purdue Enterprise Reference Architecture (PERA) is a 1990s reference model for enterprise architecture, developed by Theodore J. Williams
and members of the Industry-Purdue University Consortium for Computer Integrated Manufacturing.
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Arquitectura ICS hy NEOSECURE

Implementacion Basica

=== Remote
Engineering e | Accounting Access
Adminisltration Single
VPN / Firewall P
rocess
Ethernet Unit
Printer
Ethernet |

Application Operations Other
g Field O Server HMI Servers
- Digital Control ]

- Analog Control :
’ . Monilgring Proprietary Network

Senal Connections

—— i ———
|

Aux PLC Syste Aux PLC System Aux PLC System Safety Systems
- Ship Loading/Unloading - Catalyst Loading - Vibration Monitoring - Emanancy Suidodn
- Rail/Truck Loading - Waste Water - Area Monitoring
- Tank Monitoring / Control
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Modelo ICS CLOUD-ORIENTED “Uso lloT”

I NEOSECURE

SABEMOS DE SEGURIDA

(Industrial 1oT) “Nuevo Desafio

CLOUD-ORIENTED INDUSTRIAL ARCHITECTURE
¢

Enterprise Cloud
On/off/Hybrid
( I / ) ENTERPRISE APPLICATIONS (ERP, CRM, PLM & SCM)
Analytics
Reporting
Services
l I Industrial DMZ
Industrial Cloud @ I
On/off/Hybrid ‘
R
Product Quality Infrastructure
>
3 Machine Operations
'E J Plant Floor (lloT Agent) .
a Ethernet Switches

Controfler

Aggregate
4 ‘ Ethernet Switches
Inventory Tracking G |
Connected Worker Acquirs o ﬁ / ! RFD :»1: ml.:::‘ v o
[ | ! Ager eat)
i -
e SEN T T | )
—
4 4 A l

Energy Management

=
3
g- Tool & Equipment l v | |
o Tracking ' |
. g /§ = 287
l | £ N & w88 .
Dt Lotve Industrial DMZ Machine 1 (vision, prexsure, vbration) P B Robots Worker

ADDITIONAL DATA SOURCES
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Escenario de Amenazas

I NEOSECURE

SABEMOS DE SEGURIDAD

Estados

Insiders

Ciber
Criminales

Terroristas Hacktivistas

: @I@EE iside the Cusning. Usgprecedented Hack of Usruines Poe G

SR INSIDE THE CUNNING,
UNPRECEDENTED HACK OF

@he New York Times
- -
. : KrebsonSecurity
Online Attacks on Infrastructure Are Increasing at a apth security news and investigation
Worrying Pace

Ed —

O URRAINES POWER Ghib 26 DHS Wams of ‘Hacktvist Threat Against

B Industrial Control Systems o

= RSA 2017: Researchers create ransomware for
Ataques a Empleados Acciones para Acciones frente Extorsion con

infraestructura disconformes o atemorizar a proyectos o Ransomware

critica

Herramienta de
huelgas y
negociaciones

empresas
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I NEOSECURE

SABEMOS DE SEGURIDAD

La Infraestructura ICS bajo Continuo Atague

2010 2011 2012 2013 2014 2015 2016 2017
¥ £ T
STUXNET
W . ) NIGHT DRAGON SHAMOON RED OCTOBER HAVEX BLACKENERGY BLACKENERGY WANNACRY
SCADcK:ndaﬁs:;;gin Large-scale Virus Targeting Cyber-Espionage Industrial Control Malware Injected Malware Injected into Ransomware
bL ying Advanced Persistent Energy Sector Malware Targeting System Remote into Ukrainian Power Power Company Malware Based
2 Threat Targeting Largest Gov't & Research Access Trojan & Company Network, Network, Attackers On Stolen NSA
Global Energy Wipe Attack Organizations Information Stealer Cut Power to the Cut Power to the Exploits that
Affected Region. Affected Region. Impacted ICS Systems
Punto de : b /
inflexion buqQu Sandworm Team
Ataque Worm Targeting ICS US Energy grid OP GHOUL Petya/NotPetya
ICS |fgﬂtrr:naf‘0ﬂ probing, NATO and Spear-phishing Ransomware
: Ste”Fg EU espionage . Campaign Targeting Malware Based
and stealing Middle East On Stolen NSA
Industrial Exploits that
Organizations Impacted ICS Systems

OP PALMETTO

ICS CERT INCIDENT COUNT Dozens of Energy
**0Only Reported Incidents in U.S. firms across the
world, US Nuclear
Power Plant Business
Networks Infiltrated

TRITON/TRISIS
Malware attack to
Safety-instrumented

Punto de systems (SIS)
i i A equipment of
e Schneider Electric

Ataque on oil and gas and
SIS water utilities
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SolarWinds, FireEye, otras

Vacunas contra el COVID-19
Ransomware Principal amenaza 2020
Contrasenas Filtradas (75 wiiones)
Phishing “atn seguimos picando’

Hackeo a Twitter

El codigo Fuente de Windows XP filtrado

Correo ElectrdniCo {7 de cada 10 amenazas llegan por esa via)
Dispositivos desprotegidos y teletrabajo 7 de cada 100}
Cafeteras Hackeadas ¢ El'l0T se nos ha ido de las manos?

Referencia: https://www.muycomputer.com/2020/12/30/ciberseguridad-en-2020/ Informacion - Confidencia



Atague Ransomware

I NEOSECURE

SABEMOS DE SEGURIDAD

El “ciberataque” de Colonial Pipeline

Tuvo lugar entre el jueves 6 de mayo vy el
viernes 7 de mayo de 2021

Ataque de malware que los obligd a cerrar su
sistema.

El ataque detuvo todas las operaciones del
oleoducto.

Colonial Pipeline dijo que el ataque afecto a
algunos de sus sistemas de informacion.

El presidente Joe Biden declaro el estado de
emergencia el domingo 9 de mayo.

Una fuente dijo que el ataque fue llevado a
cabo por una empresa criminal de
ransomware llamada DarkSide

Se cree que el mismo grupo rob6 100
gigabytes de datos de los servidores de la
empresa el dia antes del ataque de malware.

El ataque a Colonial Pipeline se originé con
el robo de una sola contrasena

La cuenta VPN que fue comprometida, y que ya fue desactivada, no usaba, ademas, autenticacion
multifactor.

Estados Unidos ha recuperado parte de los 4,4 millones de délares
pagados por Colonial Pipeline al grupo de piratas informaticos
DarkSide tras haber sido objeto de un ataque de ransomware. Asi lo ha
confirmado Paul Abbate, subdirector del FBI. Un profesional que ha
precisado que se han recuperado 63,7 bitcoins (unos 2,3 millones de
délares) de los 75 pagados.

Informacién - Confidencial
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Los ataques de ‘ransomware’, al alza

Los casos de Colonial Pipeline y, posteriormente, la empresa carnica
JBS han generado preocupacion en la Casa Blanca. Al respecto, Gina
Raimondo, secretaria de Comercio de Estados Unidos, ha asegurado
que «los ataques de ransomware han llegado para quedarse y es
logico pensar que se intensificaran».

Por otra parte, un reciente estudio de ciberseguridad realizado por los
investigadores de Check Point pone de manifiesto que los ataques de
ransomware han aumentado un 56 por ciento a nivel mundial desde
principios de ano.



Ataque Real en Ucrania “Red de Iy NEOSECURE
Distribucion Eléctrica” Diciembre 2015

N 23rd DECEMBER 2015
E TOWN'S POWER PLANT
 (AME UNDER ATTACK

i s Ry

Fop£ 4 VY kel
algunos pueblos en Ucran

LOS ATACANTES Y SUS MOTIVOS
AUN NO SON CONOCIDOS
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Atague en Ucrania “Electric Grid” Dic. 2015 ®NEOSECURE

i 2) Drop BlackEnergy3
Call Cent SIEM/SOC Domain Controller
IT Network !er Open Backdoor @%‘ N esunnnnnnnnnng

1) Phising [ ]

EEEEEEEEE NN NS NN NS NN NN NN SN NN NN NN EEEEEEEEEN u

= [ ]

10) Launch DDOS 1 3) Harvest e

Attack @ ‘@“ n L]

Credentials - =

- | L

HH [ ] L]

- [ ]

- [ ]

I:-:I n u

SCADA Operator = =

Control Center Server Work Station : :

EEEEEEEEEEEEEEEEEEEEEEEEEEEEENN] ] L

8) Disable UPS = =

VPN u [ ]

V S O = 12) Kill Disk/Wipe = =
[ ]

— : Network ‘?} 7) DEC 23rd“ L ) n | ]

“ 9) Overwrite ® Re-enter “ = :
[ SCADA P 4) Use u

6) Reconfigure Network . = :
Firmware . =

v Cr&@ntials for : :

uPs Ser\a\—Et%:onverter Serial-Ethernet Converter Serial-Ethernet Converter Serial-| anvener Serial-Etl Converter . |

*
. VPN Aocsess
Sub Stations Contrl ([ Contl = Contal L= Contrl [ =] Control ([ *s
System System System System System C 4
&
11) Open Breakers

Take Down Grid % % % % % % % % Adversar

is)
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Muestra Algunos Grupos ACtiVOS g, \cosccuns

Ataques a ICS

\T ACTIVITY GROUPs [RSSRRSIE
HEXANE ELECTRUM IS RESPONSIBLE FOR THE
CRASHOVERRIDE MALWARE ATTACK .“ @
PARISITE WHICH SUCCESSFULLY BLACKED W iy
OUT PORTIONS OF KIEV, UKRAINE IN
MAGNALL'UM DECEMBER 2016. IT IS ASSOCIATED
WITH THE SANDWORM GROUP.
WASSONITE
XENOTIME CRASHOVERRIDE: The Malware That
DYMALLOY ttacks Power Gris
ALLANITE - | S—-—
CHRYSENE
RASPITE
ELECTRUM S
COVELLITE Dymalloy, Electrum, and Xenotime Hackmg Groups

Set Their Targets on US Energy Sector
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Algunos Grupos de Ataques a los ICS (15) ™

MAGNALIO

DESDE 2017

Red de Tl limitada, recopilacion de
informacion contra organizaciones

industriales

WASSONITE

DESDE 2018

Compromiso de Ty recopilacion de
informacion

RASPITE

DESDE 2017

Red de Tl limitada, recopilacion de
informacién sobre servicios
eléctricos con algunas similitudes
con CRISENO

ALANITA

DESDE 2017

Watering-hole y phishing que
conducen al reconocimiento ICS v 1a
recapilacion de capturas de pantalla

HEXANO

DESDE 2018

Compromiso de Tly recopilacion de
informacion contra entidades de ICS

CRISENO

DESDE 2017

Compromiso de T1, recopilacién de
informacion y reconocimiento
contra organizaciones industriales

NEOSECURE

SABEMOS DE SEGURIDAD

PARISITA

DESDE 2017

Compromiso VPN de las redes de Tl
para realizar reconocimientos
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Algunos Casos de Atagues & CostoSuN=sEREs

Basados en su plan de respuesta a incidentes
Duke Energ) de ciberseqguridad, lograron recuperar su

Electric Power plataforma afectada de 4.000 Servidores,
ey couL 45.000 PC y 2.500 aplicaciones en solo 10

Failure to Meet §f d|aS.
Cyber Security

2016

COST Maersk had to undertake an almost complete infrastructure

$10 million overhaul. They reinstalled 4,000 servers, 45,000 PCs and 2,500

applications owver the course of ten days, a process that would

@ normally have taken six months to implement.*

A.P. Moller Maersk Norsk Hydro
Metals and Mining

Shipping and Logistics

CYBER INCIDENT CYBER INCIDENT

Ransomware: NotPetya 2019 Ransomware: LockerGoga
COST COST
$300 million $70 million
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Desafios de Redes Industriales Iy NEOSECURE

0P Faltade Visibilidad y
@ Inseguras %Aumen_’rq de la O’O‘o e Q Seguridad
Inherentemente oYl conectividad \ colaboracio Insuficiente

* Redes planas * Accesos remotos del * Equipos de Planta vs. * No hay visibilidad
Vendor equipos OT Seguridad TI redes ICS
* Autenticacion débil
* Visibilidad de Informaciéon * No hay vista comun * Eventos de
* No cifrado de “Piso de Planta” para del ambiente IT/OT configuracion de red
la organizacion no detectados
* Protocoles ICS * No hay herramientas
inseguros * Programas de analiticos de colaboracion * No hay monitoreo de
IT/OT amenazas
* Dificultad de parchar * Integracion a Cadena de
Produccion * Gaps o conflictos de * Bajo control del
* Tecnologia antigua Gobernabilidad acceso remoto y
contrasefnas

a ataques bdasicos
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Operational Technologies “OT” Information Technologies “IT”

Industrial Automation

& Control Systems

Availability

| J Integrity

Confidentiality

General Purpose Information
Technology Systems

A\

Confidentiality

Integrity

Priority

Availability

Comparison of Objectives
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Que se pide para una solucion en

ambientes OT

« Especifica al Ambiente OT

* Baja Intrusividad

» Controles de Impacto Inmediato

 Proteccion Continua
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i NEOSECURE

BEMOS DE SECURIDAD

A

Agenda 2

* Ciberseguridad en Industrial Control System “ICS”
« Desafios, Riesgos, Amenazas ICS
« Modelo y Soluciones

Informacioén-Confidencial



Estrategia de Proteccion

I NEOSECURE

SABEMOS DE SECGURIDAD

* Visibilidad en la Red
Industrial

« Controlar los Perimetros
« Controlar Acceso Usuarios

« Deteccion y prevencion de
ataques

* Plan de Contingencia

* Implementacion ISA/IEC
62443 u otra

* Bloqueo Trafico Saliente
e Listas Blancas
e No uso de Mail en Red OT

Internet DMZ |

Level 5
Web Servers Email Servers

Manufacturing
Zone

Control Center/ Y @My E | 6 | I
Processing LAN HMI  production/ Database 1/0  Historian
Level 3 -

G
SCADA, DCS or +2 Remote SCADA, DCS or
Cell/Area Zone : Hybrid System #1 : Hybrid System #2

Local HMILAN W toca i | i tocal v |
level2 - - i

Field 1/0 Devices grmm Field
Instrument Bus @

Level 0 Process 515
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Seguridad de Neosecure
Modelo ) Iy NEOSECURE
Para Redes Industrial ICS - OT

PO TR ECTTE TR

o Separacion &
Segregacion
o Evaluacion Red OT de IT o Monitorear
Buenas o Segmentacion Trafico Red
Practicas y Red OT o Deteccion o Orquestar
estandares o Accesos Anomalias Respuestas
o Inventario Usuarios o Monitorear o Analisis
Redes o Control Cambios y Forense
Industriales Accesos Red Nuevos
o Inteligencia de o Manejo de Dispositivos
la Amenaza Credenciales o Atagues
o Malware

- AN AN N\ _/
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Seguridad de Neosecure

Para Redes Industrial ICS - OT

I NEOSECURE

SABEMOS DE SECGURIDAD

Evaluacion
Redes OT
Monitoreo
Oper & Seg
Inteligencia de
la amenaza

_/

O

Unidirectional

Gateways
Firewall Next
Generation
Control
Accesos
Control
EndPoint
Monitoreo
Operacion y
Seguridad

~

_/

I

o Monitoreo
Operacion y
Seguridad

I

o Monitoreo
Operacion y
Seguridad

o Equipo
Respuestas
Incidentes

o _/
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Evaluacion de Redes OT Ml NEOSECURE

Evaluacion Buenas Practicas y Estandares de Seguridad ICS

* International Society for Automation (ISA 99)

* International Electrotechnical Commission (ISA/IEC 62443)

* National Institute for Standards and Technology (NIST SP800-82)
« The Industrial Control Systems Cyber Emergency Response Team (ICS-CERT) Iy
* The North American Electrical Reliability Corporation (NERC-CIP) A
* Otros especificas a la Industria NERC

EEEEEEEEEEEEEEEEEEEEE
\\\\\\\\\\\\\\\\\\\\\\

Levantamiento Ambiente
* Mapa e Informacion de Dispositivos
* Mapa de trafico de red entre Dispositivos

Eniregables

» Controles fisicos « Informe Levantamiento
* Controles de red «  Plan de mejoras

« Controles de plataforma

» Controles de aplicaciones

* Mejores practicas

« Continuidad operativa

* Mapa e Informacion de Dispositivos

* Mapa de tréfico de red entre Dispositivos
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Evaluacion de Redes OT - Ejemplo:
NIST-800: National Institute of Standards and Technology

ID.AM
ID.BE
ID.GV
ID.RA
ID.RM
ID.SC

PR.AC
PR.AT
PR.DS
PR.IP

PR.MA
PR.PT
DE.AE
DE.DP
DE.CM
RS.AN
RS.CO
RS.IM
RS.MI
RS.RP
RC.CO
RC.IM
RC.RP

Gestion de Activos

Ambiente de Negocio
Governance

Evaluacion de Riesgos

Estrategia de gestion de riesgos
Gestion de Riesgos de la Cadena de
suministro

Control de Acceso
Sensibllizacién y Entrenamiento
Seguridad de Datos

Procesos y Procedimientos de
Proteccion de Informacion
Mantencidn

Tecnologia de Proteccion
Anomalias y Eventos

Procesos de Deteccion
Monitoreo continuo de Seguridad
Analisis

Comunicaciones

Mejoras

Mitigacion

Planificacion de la Respuesta
Comunicaciones

Mejoras

Planificacion de la Recuperacion

I NEOSECURE

SABEMOS DE SEGURIDAD

9,9%
50,0% DE.AE
RS.RP | 100%
37,8%
RS.MI
21,8% 80%
RS.IM
4,0%
RS.CO
38,9%
RS.AN
6,6%
RC.RP
53,4%
RC.IM
63,4%
RC.CO
37,0%
PR.PT
89,2%
PR.MA
PR.IP
43,7%

29,4%
DE.CM
DE.DP
64,2%
ID.AM
35,8%

ID.BE

44,3%

ID.GV
42,5%
} ID.RA
29,9%

ID.RM

26,5%
ID.SC
38,3%
PR.AC
47,9%
PRAT
PRDS - 44,3%
34,1%
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Modelo Purdue | I8y NEOSECURE
ISA/IEC 62443 - Actualidad

Internet DMZ \I ? Web Servers ? Email Servers
Level 5 . = 3
Domain

Enterprise Zone Web Business ==
P ot Controller :F Server Servers n Enterprise
Level 4 e =% Desktops

Control Center LAN DMZ
Plant DMZ N

F -
WSUS/ = | Remote Access/
Level 3 ”"‘ i wistorian “ Jump Server

Operations Management Zone

Control Center/ JES w » J ?' » " |

“a
-

Processing LAN Fey B
Level 2/3 Application Database /0 Historian  Domain
Server Server Server Controller

! -

Engineering
Workstation

Local HMI LAN | SCADA, DCS or Hybrid System
Level 2 : . Cell/Area Zone

Controller LAN
Level 1

Local Field bus/ hard wired

Physical Process: Vendor spect b
Field 1/O Devices oy
Level 0

Purdue Enterprise Reference Architecture (PERA) is a 1990s reference model for enterprise architecture, developed by Theodore J. Williams
and members of the Industry-Purdue University Consortium for Computer Integrated Manufacturing.
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Next Generation Firewall I8y NEOSECURE

Segregacion & Segmentacion

Enterprise Network

FMTE“( Fa cton Talk ine Blll'l g Remote
;. Directory 5"9 m Site Operations

Server
|-,
e Camg

SABEMOS DE SEGURIDAD

Enterprise
Security
Zone

Segregacion

Industrial
Demilitarized
Zone

Segmentacion

Industrial
Security
Zone(s)

Cell/Area
Zone(s)




Segregacion & Segmentacion ™

NEOSECURE

SABEMOS DE SEGURIDAD

Internet
Industrial
Firewall " Acceso
Cloud Industrial Remoto
R ]
RE N
Firewall IT ; !

St

ervicios

_Data Center

*my

« Equipos oficina

SERVICIOS INTERNET
Los sistemas de control y automatizaciéon se integran con las aplicaciones empresariales
intercambiando datos de produccién. El acceso a éstos no suele ser necesario, con la
excepcion del acceso de los socios. El acceso a los datos y la red de automatizacion y control
industrial debe ser administrado y controlado para mantener la disponibilidad y la estabilidad.

RED EMPRESA

Las funciones incluyen sistemas financieros empresariales o regionales y otros

PEr—— componentes de infraestructura empresarial, como la programacién de produccion, la IT
e L Switch rad'aficna Sarvidiie gestion operativa, la gestion de mantenimiento para una planta... Con esta norma, los
m (cE%rporauvos' sistemas de ingenieria también se consideran en este nivel.
Ao Firewall [T/OT s = . A Server ‘ ZONA DMZ (Zona Desmilitarizada) IT/OT
j [ Scorceecion ; - 3 Es la Zona que mantiene unos servidores, a los que se accede desde la Red
. ERP. lloT Gateway ) Corporativa y también desde la Red de Control de Proceso industrial. Es una zona
< Switch DMZ o 7] Remote Desktop 4 que permite obtener datos f‘%rgtvagkzlo_s desde y hacia el dominio de control de
M = Management g . procesos, gestionando el tréfico de datos proveniente del nivel 4 a capas inferiores.
f=24 Controlador de 23 3
Sy Esem .(se, RED OPERACION
Este nivel incluye las funciones involucradas en la gestién de flujos de
e » - trabajo para producir los productos finales deseados. Los ejemplos
" Switch de Distribucion | B Mewea incILglen el envio de produccién, la programacion detallada de la
- M ' produccion, la fiabilidad y la optimizacion del control en todo el sitio.
s irewall OT MES }

L‘ Segmentacién R R D R et .L.;._._;;A L T TN T o O SN P A A FR R R PO,
RED SUPERVISION
________ "’c Este nivel incluye las funciones involucradas en el monitoreo,

e i supervision y control del proceso fisico. Hay multiples areas de (@R

Acceso/Distribucion produccién en una planta como destilacién, conversion,
SCADAs HMI mezclado, instalaciones de procesamiento...

Switch de Acceso

e
Y il 0 |

Frmmmem e ————

RED CONTROL

Incluye la deteccion y manipulacion del proceso fisico. Lee
los datos de los sensores, ejecuta algoritmos y mantiene el
historial de procesos. incluye control continuo, control de
secuencia, control de lotes y control discreto.

INSTRUMENTACION

Es el nivel de proceso fisico real que incluye los
sensores y actuadores conectados directamente
al proceso y al equipo de proceso.
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Monitoreo de Operacion y Seqguridad
Ejemplo Arquitectura Solucion — Industria_Transmision Electrica

I NEOSECURE

Engineering
Station

:‘

Bl

SABEMOS DE SEGURIDAD

Printer
-
.
=
Il
- T
Redundant
Switches

System Emergency
Control Control
Center Center
Operator Stations
Substation | |
WAN i H
. —t'o— —-In— l
...... . T ) I @ L
G.PS Redundant 9 rY
Time Communication
Server Gateways
Redundant
Station |_'_ u " |
Computers
IEC 61850-8-1
Ethernet ~— 17— ————— r-—————- 1 Ethernet =~
Ring : : Ring |
I
|
Redundant ( _ Tm Redundant |
Switches Switches

Bay lr
Control '| ]
Unit :

Remote I/O

Remote I/O

Remote /O

Bay Control &
Protection Unit

Bay Control &
Protection Unit

Bay Control &
Protection Unit

Bay controller SIPROTEC SIEMENS
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I NEOSECURE -

SABEMOS DE SEGURIDAD

Ejemplo Arquitectura Solucion — Industria Transmision Eléctrica

&

Central Management

Monitoreo de Operacion y Seqguridad

Console

System Emergency
Control Control
Center Center
Engineering 3
Operator Stations Station
] Printer Local §
Substation i Manag::-:r:; @ R
(99) WAN =}
I I
l | * l IJII Mirror / SPAN @
Redundant ® l'l seressrsesnrarsarsensrnsese sl
Communication Guardian
Gateways Redundant
Redundant Switches
Station L -J L TJI
Computers |
IEC 61850-8-1
Ethernet =——97—-——~—-——-— r-F-———-—- 1 Ethernet == f[-—————~— I -
Ring : : Ring | :
| L ) ! — Mirror /SPAN
M SPAN
Redundant | _ Em _—— m& ————— III-EI Mirror/Span| @ Redundant _ NIyl -___ LT T L) S — @
Switches . Switches
Guardian Guardian
Bay mlr Bay e Bay e §
Control '| a Control 'I i Control 'I i : m m
Unit Unit Unit
H Bay Control & Bay Control & Bay Control &
§ Protection Unit Protection Unit Protection Unit
Remote I/O Remote I/O Remote I/O §

i
’ IEI

Security Management LAN
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Control Accesos Usuarios

Control Acceso Usuarios

Accesos Usuarios

« Usuarios Corporativos

« Terceros (Ej.: Vendor ICS)

« Segundo Factor de Autenticacion

« NAC & VPN
Descubrimiento cuentas
Almacenamiento seguro de claves
Control de cambio de claves
Claves para accesos temporales
Proxy de sesion
Grabacion de sesion
Auditoria por usuario
Administracion Centralizada

I NEOSECURE

SABEMOS DE SEGURIDAD

3rd Party & Service Providers

Applications’ N Contractors

Ccﬂzg::te ‘ :i“ 3 } Auditors

T ™

:
F——9 x :::g_
Corporate /S(':ADA Devices'

User

‘i" ..-tf _

| — :

i - el —ale
Remote Proxy Server Windows
User Servers
'-si..-
Mo

Linux
Serve
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I NEOSECURE

Seguridad Endpoint de Nueva Generacion

Next Generation Antivirus AV

Protege contra Malware Conocido/Desconocido

o Detecta y previene ataques de dia cero @
@ « Proteccion para Ransomware
« Deteccion no basada en firmas @

« Deteccion de ataques que no utilizan malware

Endpomt Detection and Response (EDR)

Investigacion de actividad actual e histérica en segundos

» Visibilidad total de ataques apoya la respuesta a incidente
* Minimiza el tiempo de remediacion al entender como opera los ataques
@ » Apoya la deteccion de lo que no es evidente (gj. Fileless)

« Ladeteccion es en base a comportamiento
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Roadmap Recomendado de

Implementacion Sequridad Redes OT

* Evaluacion Redes
oT

» Segregacion de
redes OT e IT

* Monitoreo Redes
oT

» Control Accesos de
Usuarios

J

\_

« Segmentacion
Red OT

e Controles
End_Point

e Control de
Accesos NAC

» Aplicacion
Programa
Mejoras Postura
Seguridad

I NEOSECURE

SABEMOS DE SECGURIDAD

Servicios Gestionados
+ Inteligencia de la Amenaza
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Iy NEOSECURE

SABEMOS DE SEGURIDAD

I NEOSECURE -

SABEMOS DE SEGURIDAD

N —%

M oovsa .

| > <

' PERU BRASIL

Presencia Local en:

= Argentina
- Chile c. CHILE

=  Colombia S
] Pert] | ARGENTINA .

= Brasil
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