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Acuerdo de Confidencialidad

• Esta presentación contiene Información

confidencial de Propiedad de Neosecure

• EPRE acuerda mantener esta información

confidencial y no difundirla a terceros sin la

autorización previa de Neosecure
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Relator Georg Gromsch Harvey
• Ingeniero Civil Eléctrico “Control Automático & Sist. Digitales” USACH

• Profesional con más de 35 años Experiencia Laboral

• Cuenta con 8 años de experiencia en el ámbito del Control Automático

de Sistemas Industriales en Empresas de las verticales de Energía,

Minería y Petroquímicas

• Tiene 17 años de experiencia en labores de diseño, implementación y

soporte de soluciones de Seguridad & Ciberseguridad. Para

organizaciones de Latinoamérica que incluyen entre otros los sectores

Industriales, Financieros, Comercial y Retail

• Además de 14 años de experiencia directa en el ámbito del diseño e

implementaciones de tecnología de la información en entidades del

área Industrial y Financiero

• Trabaje en la Empresa Eléctrica Colbún Machicura S.A. (1988 - 1998)
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• Sistema Eléctrico Nacional 

• Estándar de Ciberseguridad

• Ciberseguridad en Industrial Control System “ICS” 

• Desafíos, Riesgos, Amenazas ICS 

• Modelo y Soluciones

Agenda
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Sistema Eléctrico Nacional

Chile 2021
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Sistema Eléctrico Nacional

Chile 2021
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Generación acumulada Mensual

por Tecnología 2020 - 2021

Solares
289
42%

Termoeléctricas
191
28%

Hidroeléctricas
162
24%

Eólicas
40
6%

Geotérmica
1

0%

Cantidad Centrales
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Política Energética de Chile 2050
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Descarbonización Matriz Generación

Proyectos de Energía 

Renovable

Para el 2025 Plantas de 

Hidrogeno Verde con 

capacidad de generación de 

5.000 MW 

Julio - 2021
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Estándar Ciberseguridad - SEN

Julio - 2020

El Coordinador Eléctrico 

Nacional Presenta el 

Estándar de 

Ciberseguridad para el 

Sector Eléctrico Nacional
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Estándar Ciberseguridad - SEN

CIP-002: Ciber Seguridad - Categorización de Ciber Sistemas SEN

CIP-003: Ciber Seguridad – Controles de Gestión de la Seguridad 

CIP-004: Ciber Seguridad – Personal y Capacitación 

CIP-005: Ciber Seguridad – Perímetro de Seguridad Electrónica (PSE) 

CIP-006: Ciber Seguridad – Seguridad Física de Ciber Sistemas SEN 

CIP-007: Ciber Seguridad – Gestión de la Seguridad de Sistemas 

CIP-008: Ciber Seguridad – Reporte de Incidentes y Planes de Respuesta 

CIP-009: Ciber Seguridad – Planes de Recuperación para Ciber Sistemas SEN 

CIP-010: Ciber Seguridad – Gestión de Cambio de Configuración y Evaluación de Vulnerabilidades

CIP-011: Ciber Seguridad – Protección de Información

CIP-012: Ciber Seguridad – Comunicaciones entre Centros de Control 

CIP-013: Ciber Seguridad – Gestión de Riesgos en la Cadena de Suministros 

CIP-014: Ciber Seguridad – Seguridad Física 

CIP-001-1 — Sabotage Reporting
Purpose: Disturbances or unusual occurrences, suspected or determined to be caused by sabotage, shall be reported to the appropriate systems, governmental agencies, and regulatory bodies. 
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Estándar Ciberseguridad - SEN

CIP-003: Ciber Seguridad – Controles de 
Gestión de la Seguridad 
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Historia de la Industria 

Revolución IndustrialDigitalización Industrial “Industria 4.0”
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Aparición de los Sistemas de Control 

Industrial Control System “ICS”
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Este es un centro de Control de las generaciones anteriores

Porque la Seguridad en Sistemas de 

Control Industrial ICS



Información-Confidencial

Estos son los centros de Control Actuales

Porque la Seguridad en Sistemas de 

Control Industrial ICS
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Seguridad por “Air Gap” en ICS 

Los sistemas de control están aislados 
por “Air Gap” de los demás sistemas

Los sistemas de control hoy NO están aislados de 
los demás sistemas por “air gap”, eso es historia
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Acceso a ICS visibles de Internet
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Modelo Purdue

ISA/IEC 62443 - Actualidad

Purdue Enterprise Reference Architecture (PERA) is a 1990s reference model for enterprise architecture, developed by Theodore J. Williams 

and members of the Industry-Purdue University Consortium for Computer Integrated Manufacturing.
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Arquitectura ICS
Implementación Básica
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Modelo ICS CLOUD-ORIENTED “Uso IIoT” 

(Industrial IoT)  “Nuevo Desafío”
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Escenario de Amenazas

Insiders Ciber

Criminales
HacktivistasEstados Terroristas

Ataques a 

infraestructura 

crítica

Empleados 

disconformes o

Herramienta de 

huelgas y 

negociaciones

Acciones para 

atemorizar

Acciones frente 

a proyectos o 

empresas

Extorsión con 

Ransomware
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La Infraestructura ICS bajo Continuo Ataque

TRITON/TRISIS 
Malware attack to 

Safety-instrumented 

systems (SIS) 

equipment of 

Schneider Electric 

on oil and gas and 

water utilities

Punto de 

inflexión

Ataque 

ICS

Punto de 

inflexión

Ataque 

SIS
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Los 10 peores incidentes de Ciberseguridad en 2020

• SolarWinds, FireEye, otras

• Vacunas contra el COVID-19

• Ransomware Principal amenaza 2020

• Contraseñas Filtradas {275 Millones}

• Phishing “aún seguimos picando”

• Hackeo a Twitter

• El código Fuente de Windows XP filtrado

• Correo Electrónico {7 de cada 10 amenazas llegan por esa vía}

• Dispositivos desprotegidos y teletrabajo {37 de cada 100}

• Cafeteras Hackeadas ¿El IoT se nos ha ido de las manos?

Referencia: https://www.muycomputer.com/2020/12/30/ciberseguridad-en-2020/
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Ataque Ransomware
El “ciberataque” de Colonial Pipeline

Tuvo lugar entre el jueves 6 de mayo y el 

viernes 7 de mayo de 2021

Ataque de malware que los obligó a cerrar su 

sistema.

El ataque detuvo todas las operaciones del 

oleoducto.

Colonial Pipeline dijo que el ataque afectó a 

algunos de sus sistemas de información. 

El presidente Joe Biden declaró el estado de 

emergencia el domingo 9 de mayo.

Una fuente dijo que el ataque fue llevado a 

cabo por una empresa criminal de 

ransomware llamada DarkSide

Se cree que el mismo grupo robó 100 

gigabytes de datos de los servidores de la 

empresa el día antes del ataque de malware. 

https://es.wikipedia.org/wiki/6_de_mayo
https://es.wikipedia.org/wiki/7_de_mayo
https://es.wikipedia.org/wiki/2021
https://es.wikipedia.org/wiki/Malware
https://es.wikipedia.org/wiki/Joe_Biden
https://es.wikipedia.org/wiki/Estado_de_emergencia
https://es.wikipedia.org/wiki/9_de_mayo
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Ataques de Ransomware
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Ataque sobre la Red de Distribución Eléctrica de Ucrania

Ataque Real en Ucrania “Red de 

Distribución Eléctrica” Diciembre  2015

Ataque efectuado 23 de Diciembre 2015 para dejar sin 

energía eléctrica algunos pueblos en Ucrania 

El Jefe del centro de comando 

de despacho, recibe varias 

llamadas de sus operadores 

regionales de desconexiones 

inexplicables de las 

subestaciones bajo su control

Los operadores regionales 

observan que en sus computadoras 

(HMI), el mouse se mueve sin que 

ellos hagan nada y están 

ejecutando la función de abrir los 

switch de la subestación para dejar 

sin electricidad al sector del pueblo 

donde esta la subestación

Así de esta manera los atacantes lograron su objetivo de desconectar las 

subestaciones para dejar sin electricidad al sector del pueblo donde esta la subestación
Así el 23 de diciembre del 2015, este ataque a la red de distribución eléctrica dejo sin 

energía eléctrica a cerca de 200.000 clientes en diferentes pueblos de Ucrania 

Se demoraron entre 3 y 6 horas en reponer la Energía Eléctrica, dado 

que se debía accionar manualmente los switch de las subestaciones 

para reponer la energía eléctrica a los pueblos afectados

LOS ATACANTES Y SUS MOTIVOS 

AUN NO SON CONOCIDOS
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Ataque en Ucrania “Electric Grid” Dic. 2015

DMZ

Domain Controller

IT Network

Sub Stations

SIEM/SOC

Operator

Work Station

PLC

Control Center

SCADA Network VPN

UPS

1) Phising

2) Drop BlackEnergy3

Open Backdoor

Adversary

3) Harvest

Credentials

4) Use 

Credentials for 

VPN Access

6) Reconfigure 

UPS

7) DEC 23rd

Re-enter 

SCADA 

Network

8) Disable UPS

SCADA

Server

Call Center 

Software

Control

System

Breaker

Serial-Ethernet Converter

Control

System

Breaker

Serial-Ethernet Converter

Control

System

Breaker

Serial-Ethernet Converter

Control

System

Breaker

Serial-Ethernet Converter

Control

System

Breaker

Serial-Ethernet Converter

11) Open Breakers

Take Down Grid

10)  Launch DDOS 

Attack

9) Overwrite 

Firmware

101010 101010 101010 101010 101010

12) Kill Disk/Wipe5) Explore ICS

Network
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Actividad Maliciosa en Internet
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Muestra Algunos Grupos Activos 

Ataques a ICS
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Algunos Grupos de Ataques a los ICS (15)
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Algunos Casos de Ataques & Costos

Basados en su plan de respuesta a incidentes 

de ciberseguridad, lograron recuperar su 

plataforma afectada de 4.000 Servidores, 

45.000 PC y 2.500 aplicaciones en solo 10 

días.
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Desafíos de Redes Industriales

• No hay visibilidad 

redes ICS

• Eventos de 

configuración de red 

no detectados

• No hay monitoreo de 

amenazas 

• Bajo control del 

acceso remoto y 

contraseñas

Visibilidad y 

Seguridad

Insuficiente

Inseguras

Inherentemente

• Redes planas

• Autenticación débil

• No cifrado

• Protocoles ICS 

inseguros

• Dificultad de parchar

• Tecnología antigua

Aumento de la 

conectividad

• Accesos remotos del 

Vendor equipos OT

• Visibilidad de Información 

de “Piso de Planta” para 

la organización

• Programas de analíticos

• Integración a Cadena de 

Produccion

Falta de 

colaboración

• Equipos de Planta vs. 

Seguridad TI

• No hay vista común 

del ambiente IT/OT

• No hay herramientas 

de colaboración 

IT/OT 

• Gaps o conflictos de 

Gobernabilidad

a ataques básicos
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Objetivos de Seguridad OT v/s IT

Operational Technologies “OT” Information Technologies “IT”
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Qué se pide para una solución en 

ambientes OT

• Específica al Ambiente OT

• Baja Intrusividad

• Controles de Impacto Inmediato

• Protección Continua
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• Ciberseguridad en Industrial Control System “ICS” 

• Desafíos, Riesgos, Amenazas ICS 

• Modelo y Soluciones

Agenda
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Estrategia de Protección

• Visibilidad en la Red 

Industrial

• Controlar los Perímetros

• Controlar Acceso Usuarios

• Detección y prevención de 

ataques

• Plan de Contingencia

• Implementación ISA/IEC 

62443 u otra
• Bloqueo Trafico Saliente

• Listas Blancas

• No uso de Mail en Red OT 
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Seguridad de Neosecure

Para Redes Industrial ICS - OT

Anticipar Prevenir Detectar Responder

o Evaluación 

Buenas 

Practicas y 

estándares

o Inventario 

Redes 

Industriales

o Inteligencia de 

la Amenaza

o Separación & 

Segregación 

Red OT de IT

o Segmentación 

Red OT 

o Accesos 

Usuarios

o Control 

Accesos Red

o Manejo de 

Credenciales 

o Malware 

o Orquestar 

Respuestas

o Análisis 

Forense

o Monitorear 

Trafico Red

o Detección 

Anomalías

o Monitorear 

Cambios y 

Nuevos 

Dispositivos

o Ataques

Modelo
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Seguridad de Neosecure

Para Redes Industrial ICS - OT

Anticipar Prevenir Detectar Responder

o Evaluación 

Redes OT

o Monitoreo 

Oper & Seg

o Inteligencia de 

la amenaza

o Unidirectional

Gateways

o Firewall Next

Generation

o Control 

Accesos 

o Control 

EndPoint

o Monitoreo 

Operación y 

Seguridad

o Monitoreo 

Operación y 

Seguridad

o Equipo 

Respuestas 

Incidentes

o Monitoreo 

Operación y 

Seguridad

Servicios & 
Soluciones
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Evaluación de Redes OT

Evaluación Buenas Practicas y  Estándares de Seguridad ICS

• International Society for Automation (ISA 99)

• International Electrotechnical Commission (ISA/IEC 62443)

• National Institute for Standards and Technology (NIST SP800-82)

• The Industrial Control Systems Cyber Emergency Response Team (ICS-CERT)

• The North American Electrical Reliability Corporation (NERC-CIP) 

• Otros especificas a la Industria 

Levantamiento Ambiente

• Mapa e Información de Dispositivos

• Mapa de tráfico de red entre Dispositivos

Alcance
• Controles físicos

• Controles de red

• Controles de plataforma

• Controles de aplicaciones

• Mejores prácticas

• Continuidad operativa

• Mapa e Información de Dispositivos

• Mapa de tráfico de red entre Dispositivos

Entregables
• Informe Levantamiento

• Plan de mejoras
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Evaluación de Redes OT - Ejemplo:

NIST-800: National Institute of Standards and Technology
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Modelo Purdue

ISA/IEC 62443 - Actualidad

Purdue Enterprise Reference Architecture (PERA) is a 1990s reference model for enterprise architecture, developed by Theodore J. Williams 

and members of the Industry-Purdue University Consortium for Computer Integrated Manufacturing.
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Next Generation Firewall

Segregación & Segmentación

ISA/IEC 62443 Control Systems Security Model

Segmentación Red OT ISA/IEC 62443
• Segmentación Virtual Redes x VLAN

• Creación Zonas

• DMZ Operación “Level 3 & 3.5”

• LAN Supervisión HMI “Level 2”

• Otras acorde con Arquitectura Red OT

• Habilitación Tráficos

• Implementación Acceso a Recursos y Servicios

Segregación Red OT de IT
• Habilitación Tráficos

• Implementación Acceso a Recursos y Servicios

Segregación

Segmentación
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Segregación & Segmentación
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Bay controller SIPROTEC SIEMENS

Ejemplo Arquitectura Solución – Industria Transmisión Eléctrica 
Monitoreo de Operación y Seguridad
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Ejemplo Arquitectura Solución – Industria Transmisión Eléctrica 
Monitoreo de Operación y Seguridad
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Control Accesos Usuarios 

Control Acceso Usuarios

• Accesos Usuarios

• Usuarios Corporativos

• Terceros (Ej.: Vendor ICS)

• Segundo Factor de Autenticación

• NAC & VPN

• Descubrimiento cuentas

• Almacenamiento seguro de claves

• Control de cambio de claves

• Claves para accesos temporales

• Proxy de sesión

• Grabación de sesión

• Auditoría por usuario

• Administración Centralizada

Remote

User

Corporate

User
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Seguridad Endpoint de Nueva Generación

Next Generation Antivirus AV
• Protege contra Malware Conocido/Desconocido

• Detecta y previene ataques de día cero

• Protección para Ransomware

• Detección no basada en firmas

• Detección de ataques que no utilizan malware

Endpoint Detection and Response (EDR)
• Investigación de actividad actual e histórica en segundos

• Visibilidad total de ataques apoya la respuesta a incidente

• Minimiza el tiempo de remediación al entender como opera los ataques

• Apoya la detección de lo que no es evidente (ej. Fileless)

• La detección es en base a comportamiento
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Roadmap Recomendado de 

Implementación Seguridad Redes OT 

Fase 1

• Evaluación Redes 
OT

• Segregación de 
redes OT e IT

• Monitoreo Redes 
OT

• Control Accesos de  
Usuarios

Fase 2

• Segmentación 
Red OT

• Controles 
End_Point

• Control de 
Accesos NAC

• Aplicación 
Programa 
Mejoras Postura 
Seguridad

Servicios Gestionados

+ Inteligencia de la Amenaza 
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